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ABSTRAKT
Me zhvillimin e hovshëm teknologjik, gjithnjë e më shumë është shtuar përdorimi i
shërbimeve të ndryshme online. Me këtë, edhe shpërndarja e të dhënave personale të
shfrytëzuesve tek ofrues të ndryshëm të shërbimeve ka bërë që shfrytëzuesit të
humbin gjithnjë e me shume kontrollin ndaj të dhënave të tyre personale, shpesh edhe
pa dituri të mjaftueshme. Në këtë mënyrë, privatësia e shfrytëzuesve është vënë në
rrezik gjithnjë e më të madh.

Për këtë arsye, në këtë punim të bachelor, kam vendosur që të sjell një përmbledhje të
teknologjive që kanë për synim vënien e të dhënave personale në kontroll të
shfrytëzuesve, dallimet mes tyre, dhe shkallën e mbrojtjes. Bashkë me këtë, do të
paraqes edhe sfidat të cilat e bëjnë më të vështirë mbrojtjen e privatësisë online, dhe
rekomandimet se si një gjë e tillë të përmirësohet sado që të jetë e mundshme.
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1 HYRJE
Që nga komercializimi i internetit në vitet e 90-ta, avancimi i teknologjive dhe
globalizimi i këtij rrjeti ndërkombëtar mundësuan inkorporimin e internetit në
pothuajse të gjitha aspektet jetësore dhe rritje deri në atë mase që me shume se 2.4
miliardë banore ose mbi një e treta e popullsisë globale ishin shfrytëzues të rregullt të
internetit.

Padyshim që benefitet e përdorimit të internetit janë të shumta për rracën njerëzore
dhe sjellin lehtësime të mëdha në shume sfera, si privatë ashtu edhe komerciale dhe
rrënjësisht ka ndryshuar mënyrën se si njerëzit, komunikojnë, punojnë, blejnë, shesin
e shume veprime tjera, por sidoqoftë, çdo e mire ka edhe të metat e saj.

Duke marre parasysh funksionet e shumta të përditshme që mund të kryhen në
internet, sasia e të dhënave personale e shfrytëzuesve që dorëzohen në rrjet është
marramendëse. Me avancimin e teknologjisë, përdorimi i internetit, rrjeteve shoqërore
online, dhe shitblerja në Internet kanë arritur në nivel krejt tjetër duke e shtuar
dukshëm numrin e përdoruesve, interaktivitetin dhe frekuencën e përdorimit të këtyre
shërbimeve. Me shpikjen e telefonave të mençur njerëzit kanë qasje instantë nga
telefonat e tyre mobil në internet dhe në këtë mënyrë sasia e të dhënave personale që
shkëmbehen në internet është shume e madhe.Gjithë kjo sasi e informatave personale
të gatshme neper server-e të ndryshëm në internet e bën abuzimin e të dhënave
personale për përfitime materiale të individëve dhe kompanive të ndryshme të thjeshtë
he atraktive.

Kompanitë e mëdha botërore në mënyrë që të kuptojnë preferencat e blerësve dhe në
mënyrë sa me të saktë të targetojnë konsumatorët në mënyrë që të rrisin numrin e
blerësve dhe sasitë e shitjes, japin shuma të mëdha të fondeve në mënyrë që të
sigurojnë informata personale të individëve dhe të shfaqin produktet e tyre të
dëshiruara neper browser-et dhe emailat e tyre në mënyrë që të tërheqin blerësit duke
ua imponuar produktet dhe shërbimet e tyre me anë të reklamave në browser, emaila,
spam por edhe agjenci të ndryshme shtetërore dhe kriminale bëjnë veprime të
6

ngjashme për të kuptuar veprimet dhe vendndodhjen e targeteve të tyra me anë të
vëzhgimit masiv (mass surveillance), dhe metoda tjera të pushtimit të privatësisë.

Privatësia e individit është një e drejtë personale dhe çdo njeri ka të drejtën e
privatësisë absolutë dhe poashtu është një e drejtë e mbrojtur me ligj në shumicën e
vendeve demokratike, por nevoja për të përdorur internetin dhe lehtësitë që sjell kjo
teknologji për lehtësimin e jetës se përditshme e bëjnë shume të vështire të ruhet kjo e
drejtë e individit.

Në këtë studim për të kuptuar mënyrat e ndryshme të pushtimit të privatësisë, ligjet që
tentojnë të mbrojnë privatësinë dhe metodat dhe teknologjitë që tentojnë të
përmirësojnë sigurinë e të dhënave personale në internet, do të analizojmë në detaje:
-

Metodat kryesore të keqpërdorimit të të dhënave personale

-

Ligjet për mbrojtjen e privatësisë në internet dhe efektet e tyre në
parandalimin e keqpërdorimeve

-

Teknologjitë kryesore të cilat permiresojnë privatësinë gjatë përdorimit të
internetit (Privacy enhancing technologies) [1].

1.1

Metodat kryesore të cenimit të privatësisë

Ashtu si u cek edhe në hyrjen e këtij punimi, sasia e të dhënave individuale në internet
është e madhe dhe pasi që nuk kemi qasje në poseduesit e të dhënave tona është
vështire të dihet dhe të kontrollohet se ku ndodhen ato, kush ka qasje në të dhënat dhe
se në qfare mënyre shfrytëzohen ato.

Të dhënat mund të gjinden në forma të ndryshme siç janë:
-

Shërbimet elektronike – Cookies

-

Browser fingerprinting

-

Teknologjitë Smartphone

-

Përdorimi i rrjeteve shoqërore online
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Këto katër metoda janë nder metodat kryesore se si mund të arrihet deri të
cenueshmëria e të dhënave personale për keqpërdorimin e tyre. Në kapitullin e
ardhshëm do të analizojmë në hollësi të gjitha metodat e transmetimit të të dhënave që
cenojnë sigurinë e privatësisë se shfrytëzuesve.

1.2

Rregullativa ligjore për mbrojtjen e privatësisë

Pasi që sasia e përdorimit të të dhënave personale në internet është e përhapur në
përmasa globale, dhe poashtu siguria e të dhënave dhe cenimi i atyre ka rendësi të
madhe për individin në mbare globin për arsye të shumta siç janë keqpërdorimi i të
dhënave për përfitime personale, vjedhje të identitetit, mashtrimeve financiare, etj.,
mënyra se si përdoren informatat personale nga mbajtësit e tyre është e mbrojtur me
ligj në shumicën e vendeve botërore demokratike që është një indikator i rëndësishëm
për vlerën e informatës dhe menaxhimit të saj.

Shumica e vendeve botërore me theks të veçantë SHBA-te, Britania e Madhe, kanë
ligje të rrepta dhe dënime të mëdha në mbrojtje të të dhënave personale në internet
dhe në shërbim të mbrojtjes se privatësisë dhe ato vetëm shkojnë duke u përsosur.
Për arsye kohore dhe për shkak të kompleksitetit në nuk mund t’i studiojmë të gjitha
ligjet që mbrojnë sigurinë e të dhënave personale në internet dhe për këto arsye kemi
vendosur që të analizojmë vetëm ligjet kryesore të BE-se dhe Kosovës që janë me
relevantë për rastin tonë pasi ligjet e Kosovës janë të ngjashme me ato të BE-se dhe
poashtu është vendi ku në jetojmë.

Në kapitullin e tretë do të përshkruajmë në detaje principet e ligjit të BE-se për
mbrojtjen e të dhënave, principet kryesore të deklaratës se Montreaux-se dhe po ashtu
edhe ligjin e Kosovës për mbrojtjen e të dhënave që është shume i ngjashëm me atë të
Bashkimit Evropian.
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1.3

Teknologjitë e përmirësimit të privatësisë (Privacy enhancing technologies)

Gjatë këtij studimi poashtu do shohim që ligji në veçanti nuk mjafton për të siguruar
plotësisht të dhënat personale dhe privatësinë e tyre kështu që metoda teknologjike
për të përmirësuar sigurinë e shfrytëzuesve në internet janë shpikur dhe avancuar
kurse në do ti shikojmë teknologjitë kryesore dhe më të avancuara që përmirësojnë
privatësinë e shfrytëzuesve në internet.

Privacy enhancing technologies (PET) janë teknologji të shumta që synojnë
përmirësimin e sigurisë në internet të shfrytëzuesve duke i ndihmuar përdoruesve që
në baze të metodave të ndryshme të jenë me të sigurt për të dhënat e tyre gjatë
përdorimit të internetit.

Me anë të metodave të ndryshme nder to, anonimizimi i rrjetit, enkriptimi i të
dhënave, ridrejtimi i paketave të dhënave e metoda të tjera të ndryshme synojnë që të
sigurojnë sigurinë e të dhënave të shfrytëzuesve.

Numri i madh i të dhënave dhe problemeve me sigurinë e tyre bën që numri i
metodave dhe teknologjive PET të jenë aq të shumta që na e bënë të pamundur ti
përmendim dhe analizojmë të gjitha për shkak të kompleksitetit dhe kohës së limitiuar
për këtë punim shkencor.
Për këtë arsye në do t’i analizojmë katër metoda që supozohen nga studiuesit e
privatësisë të jenë me të përdorshme dhe me të avancuara për të kryer detyrën që
synojnë në mënyre më efikase.
-

Anonimizimi i Rrjetit

-

Onion Routing (TOR)

-

Cookie Cookers

-

Kredencialet anonime (Anonymous Credentials)

Këto katër metoda janë nder metodat dhe teknologjitë me të përdorura për të kryer
detyrën e tyre dhe në një mënyre janë me të avancuara dhe më me përpikmëri
ndihmojnë në përmirësimin e privatësie të të dhënave personale në internet dhe për
9

këtë arsye në kapitullin e katërt do të analizojmë më detajisht pikërisht këto katër
metoda dhe teknologji.

1.4

Përshkrimi i problemit

Në botën e sotme teknologjia informatike po luan rol gjithnjë e me të madh në jetën e
njerëzve. Inovacionet teknologjike janë vënë në shërbim të bizneseve, qytetareve, si
dhe shërbimeve publike. Shërbimet e shumta elektronike zakonisht kërkojnë
autentikimin e përdoruesve të këtyre shërbimeve. Në këtë mënyre, të dhënat personale
të përdoruesve të këtyre shërbimeve janë përdorur dhe përdoren për autentikimin e
këtyre përdoruesve. Për me tepër, këto të dhëna personale përdoren me të madhe edhe
për qëllime të tjera, siç është rasti për marketing, në mënyre që të ofrohen shërbime
me të “personalizuara” për nevojat apo dëshirat e klientëve, me ose pa dëshirën e tyre.
Ky fakt ka krijuar një kaos të madh në shpërndarjen e të dhënave personale dhe të të
dhënave të tjera që identifikojnë përdoruesit qoftë në nivel rrjeti, qoftë në nivel
identiteti, duke sjelle një situatë të atille, ku kontrolli ndaj të dhënave të tilla personale
ka humbur nga përdoruesi. Duke qenë digjitale, të dhënat shume lehtë shpërndahen
tutje, tregtohen dhe përdoren për qëllime, për të cilat përdoruesit edhe mund të mos
jenë të vetëdijshëm.
Duke pasur parasysh që zhvillimi teknologjik i ka paraprise mundësisë se kontrollit të
duhur rregullativ/juridik, ka lind nevoja për kërkimin e zgjidhjeve innovative
teknologjike, të cilat mundësojnë përdoruesit që ta ruajnë privatësinë e tyre në boten
digjitale në mënyre teknologjike. Për këtë arsye, nevojitet një bashkedyzim i
përpjekjeve për rregullimin/mbrojtjen ligjore të të drejtave të qytetareve/përdoruesve
për privatësi, dhe sigurisë se tyre në përdorimin e shërbimeve elektronike. Në këtë
punim diplome, qëllimi është të sjell një analize të teknologjive ekzistuese për
mbrojtjen e po kësaj privatësie digjitale të përdoruesve.
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1.5

Pyetjet e hulumtimit

Ky punim ka për synim teknologjitë që (pretendojnë te) mbrojnë privatësinë e
përdoruesve. Duke qenë se në boten elektronike ekzistojnë shume teknologji që e
cenojnë privatësinë e përdoruesit, qëllimi është të identifikojmë edhe llojet e
ndryshme të mbrojtjes që mund të aplikohen për këtë qëllim.
Andaj, gjatë punimit tim, qëllimi është t’i jap përgjigjej këtyre pyetjeve:
1. Cilat janë metodat e cenimit të privatësisë në boten elektronike (Internet)?
2. Çfarë metoda mund të aplikohen për mbrojtjen ndaj cenimeve të privatësisë
elektronike?
3. Cilat janë teknologjitë ekzistuese të cilat janë në dispozicion të përdoruesve,
çfarë mbrojtje ofrojnë, dhe cilat janë kufizimet e tyre?

Pjesa vijuese e punimit përpiqët që të ofrojnë përgjigjej adekuatë ndaj këtyre pyetjeve,
me shpresën që të përmbledh në një forme sa me të plotë karakteristikat e secilës
problematike dhe secilës alternative mbrojtëse.
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2

SHFLETIMI I LITERATURËS

Në këtë kapitull do të japim një pasqyre të përgjithshme të literaturës ekzistuese që
shtjellojnë problemet me privatësinë online, metodat e cenimit të privatësisë, si dhe
ndikimin e teknologjive smartphone në privatësinë e përdoruesve.

2.1

Problematika e privatësisë në Internet

Siç cekem edhe në kapitullin e pare, për shkak të sasisë se madhe të të dhënave
personale që jepen në internet për shfrytëzimin e shërbimeve të ndryshme nga
shfrytëzuesit, në metoda të ndryshme cenohet privatësia e shfrytëzuesve të internetit.

Në këtë kapitull në mënyre me të detajuar do ti diskutojmë metodat nga atë cilat
cenohet privatësia individuale në internet.

2.1.1 Shërbimet elektronike – Cookies

Cookie-t që gjithashtu njihen si browser cookies ose tracking cookies (cookie
vëzhguese) janë copëza të vogla informacioni, shpesh të enkriptuara që ndodhen në
databazen e browser-it. Ato përdoren nga zhvilluesit e web-faqëve t’i ndihmojnë
përdoruesve që të navigojnë web-faqët e tyre në mënyre me efikase dhe të
performojnë funksione të ndryshme. Për shkak të rolit thelbësor që kanë në
përmirësimin dhe mundësimin e përdorueshmërisë ose proceseve të web-faqës,
ndalimi i cookie-ve mund t’i pamundësoje përdoruesve përdorimin e web-faqës[8].

Cookie-t krijohen kur browser i një përdoruesi hyn në një faqë specifike. Web-sajti
dërgon disa informata në browser i cili pastaj krijon një text file. Çdo here që
përdoruesi kthehet në web-faqën e njëjtë browseri e rikthen atë file në serverin e webfaqës. Cookie-t formohen jo vetëm nga web-faqja të cilën përdoruesi e viziton por
edhe nga web-faqët tjera të cilat shfaqin reklama apo elementë tjera në web-faqën e
cila është duke u përdorur nga përdoruesi. Këto cookie rregullojnë se si shfaqën
reklamat apo elementet tjera në web-faqë[8].
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2.1.1.1 Përdorime Standarde të cookie-ve

Serverët e web-faqëve caktojnë cookie-t në mënyre që të identifikojnë përdoruesit
nëse ai përdorues kyçet në ndonjë zonë të sigurtë të web-faqës. Informatat e kyçjes
(ID-ja dhe fjalëkalimi i shfrytëzuesit) ruhen në cookie në mënyre që përdoruesit të
mos kenë nevoje ti shënojnë informatat sa here që vizitojnë faqën e mënyre që të
identifikohen.

Session Cookies poashtu përdoren nga serverët për të ruajtur informata në lidhje me
aktivitetet e përdoruesit të faqës në mënyre shfrytëzuesit të kthehen lehtë aty ku kanë
lënë herën e kaluar që janë larguar nga ajo web-faqë. Zakonisht web-faqët nuk kanë
memorje. Cookie-t i tregojnë serverit çfarë t’i shfaqin shfrytëzuesit në mënyre që
shfrytëzuesi të mos këtë nevoje të shfletoje faqën nga fillimi për t’i gjetur informatat
përsëri. Cookie-t e kanë rolin e një ‘bookmark-u’ brenda web-faqës. Ngjashmërisht,
cookie-t mund të ruajnë informata të porosive që nevojiten për formimin e shportave
të blerjes dhe i mundësojnë përdoruesit ruajtjen e të gjithë artikujve për blerje pa
pasur nevoje të mendojnë për ata artikuj që i kanë future në shporte[8].

2.1.1.2 Siguria e Cookie-ve dhe çështjet e privatësisë

Cookie-t nuk janë viruse, ato përdorin një format të thjeshtë teksti. Ato nuk janë kode
të përpiluara kështu që nuk mund të ekzekutohen poashtu nuk janë të vetekzekutueshme. Gjithashtu, ato nuk mund të bëjnë kopje të vetvetes dhe të
shpërndahen në rrjeta tjera që të ekzekutohen dhe të dyfishohen. Pasi që nuk mund të
kryejnë këto funksionë ato nuk mund të kategorizohen në kategorinë e viruseve.

Por cookie-t mund të përdoren për qëshje keqdashëse. Pasi që ruajnë informata në
lidhje me historinë dhe preferencat e përdoruesve, në një web-faqë specifike apo në
faqë të ndryshme, cookie-t mund të përdoren në forme të spyware. Shume programe
kundër spyware-it janë të njoftuara me këtë problem dhe në mënyre rutinore i synojnë
cookie-t si kandidatë potencial për fshirje pas kontrollit rutinor me program anti-virus
apo anti-spyware[8].
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Mënyra se si web-zhvilluesit e përgjegjshëm dhe etik mirren me qëshjen e privatësisë
të shkaktuar nga vëzhgimi i cookie-ve është shfaqja e një përshkrimi të qartë se si
cookie-t përdoren në faqën e tyre. Këto polisa të privatësisë duhet të shpjegojnë se
çfarë informata mblidhen dhe si përdoren ato. Kjo iniciative është themeluar nga IAB
Europe dhe disa organizata që mbështesin këtë iniciative janë: Invitë Media, Network
Advertising dhe Antor.

Shumica e browser-ve kanë opcione të integruara të privatësisë që ofrojnë nivele të
ndryshme të pranimit të cookie-ve,

kohë skadimi, dhe fshirje automatike pasi

shfrytëzuesi del nga një webfaqë. Ruajtja e të dhënave me back-up siguron që të
dhënat të jenë të sigurta në rastë të dëmtimit.

2.1.1.3 Rreziqe tjera nga cookie-t

Pasi që mbrojtja e identitet është shume e vlefshme për individët dhe është e drejtë e
çdo përdoruesi të internetit është me rendësi të dihet çfarë rreziqë sjellin cookie-t.

Pasi që cookie-t transmetohen para dhe mbrapa ndërmjet browser-it dhe web-faqës,
nëse një sulmues apo person i paautorizuar hyn ndërmjet transmetimit të të dhënave,
informatat e ndjeshme që përmbajnë cookie-t mund të kapen. Edhe pse ndodh shume
rralle, një gjë e tille mund të ndodhe nëse browser lidhet në webfaqë nëpërmjet një
rrjeti të pa enkriptuar siç janë Wi-Fi rrjetet e pasiguruara. Siguria në internet është e
arritshme veten nëse rregullisht përdoren programe të azhuruara anti-virus[8].

Përdorimi i drejtë i cookie-ve dhe sigurimi i tyre është i obliguar me ligj nga
autoritetet shtetërore për ofruesit e shërbimeve të ndryshme në internet të cilat
kërkojnë përdorimin e cookie-ve për shfrytëzimin e atyre shërbimeve. Ato ligje dhe
karakteristikat e tyre do të diskutohen me tej në kapitullin në vijim.
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2.2

Browser fingerprinting

Browser fingerprint apo device fingerprint është një term që përdoret për përshkrimin
e një identifikuesi të gjeneruar nga informatat e marrura nga një pajisje e vetme që
përdoret për të identifikuar atë pajisje të vetme. P.Sh. kur të hyni në je faqë të
internetit ajo faqë e gjeneron një identifikues për të identifikuar browserin me të cilin
vizitohet ajo faqë. Pa marre parasysh që ju mund të fshini cookies nga kompjuteri,
identifikuesi do të jetë i njëjtë sa here që të gjenerohet për atë pajisje apo browser.
Browser fingerprinting zakonisht gjenerohet nga informatat siç janë: User agent, zona
kohore, lista e plugin-eve, lista e fonteve, rezolucioni i ekranit, gjuha, etj[4].

2.2.1 Për çfarë përdoret?

Momentalisht, shumica e vëzhgimit të përdoruesve behet nëpërmjet përdorimit të
cookie-s siç edhe e kemi cekur në fillim të këtij kapitulli.

Pra nëse kjo është mënyra se si vëzhgohemi pse të brengosemi?
Problemi kryesor me cookie-s është që ato mund të jenë të pasigurta për vëzhguesit,
nëse fshihen cookie-t nga përdoruesi atëherë kompania e cila e ka vendosur cookie-n
në kompjuterin e përdoruesit e humb lidhjen me përdoruesin dhe të gjitha të dhënat që
ata kanë për përdoruesin bëhen të pavlefshme. Po ashtu nëse klienti i ndalon cookie-t
në browserin e tyre atëherë kompania do ta këtë të pamundur t’i vëzhgoje ata.
Për këtë arsye browser fingerprint është një metode me konstantë për të identifikuar
një klient specifik përderisa ata e kanë Javascript të lëshuar (që është metode pa të
cilën asnjë webfaqë nuk mund të funksionoje si duhet), dhe në këtë mënyre mundëson
që klientët të identifikohen edhe nëse nuk i pranojnë cookie-t në browser-in e tyre[5].

Shkurtimisht, browser fingerprinting është mundësia e një faqëje të identifikoje dhe të
ri-identifikoje një vizitor apo pajisje përmes opcioneve të konfigurimit apo
karakteristikave tjera të vezhgueshme[4].
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2.2.2 Efektet në privatësi dhe metodat e rrezikimit

Browser fingerprinting mund të përdoret si një mase sigurie (p.sh. identifikimin e
përdoruesit). Sidoqoftë, fingerprinting është një rrezik potencial për privatësinë në
Internet të përdoruesit. Në vijim do t’i diskutojmë disa metoda se si fingerprinting
mund të këtë efektë në privatësinë e përdoruesve.

Browser fingerprinting mund të përdoret te:
-

Identifikoje një përdorues

-

Vëzhgoje dhe koreloje aktivitetet e shfletimit të një përdoruesi Brenda një
sesioni apo sesioneve të ndryshme

-

Mbledhë informata nga atë të cilat mund të identifikohen preferencat e një
përdoruesi

Implikimet në privatësi të lidhura me secilën metode të cekur me larte. Duke u bazuar
në studime të sigurisë se privatësisë vërehet që ka modele të ndryshme të rrezikimit të
privatësisë nga fingerprinting. Mbrojtja nga këto rreziqë dallon varësisht nga metoda
e rrezikimit.
Në vijim do të diskutojmë mënyrat se si mund të rrezikohet privatësia për secilat nga
tri metodat e cekura me lart[5].

2.2.3 Identifikimi i përdoruesit

Ka shume arsye pse përdoruesit mund të dëshirojnë të mbesin anonim apo të
paidentifikuar në internet përfshirë brengen nga vëzhgimi, sigurinë fizike personale
apo brengen nga diskriminimi ndaj tyre në lidhje me çfarë ata lexojnë apo shkruajnë
gjatë përdorimit të internetit. Kur një browser fingerprint kombinohet me një
informatë identifikuese si emri i vërtetë, ndonjë aplikacion apo shërbim mund të
identifikoje saktësisht atë person.

Përdoruesit e brengosur nga ndonjë forme e sigurisë fizike p.sh ndjekje nga autoritetet
shtetërore mund të përdorin sisteme onion routing siç është TOR (që do të diskutohet
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në kapitullin e ardhshëm) që të limitojnë nivelin e lidhshmërisë se informative të tyre
në rrjet por prape të kenë mundësi të identifikohen nga identifikimi i browser
fingerprinting[2].

2.2.3.1 Lidhje e papritur e aktivitetit të shfletimit

Fingerprinting sjell rrezik të privatësisë edhe kur identiteti në boten reale i një
përdoruesi nuk është i implikuar.Disa përdorues mund të befasohen apo shqëtësohen
që një ofrues i shërbimeve online mund të identifikoje vizitat e një përdoruesi në një
faqë apo faqë të ndryshme dhe me ato informacione në formoje një profil apo histori
të atij përdoruesi. Kjo qëshje mund të jetë brengosese sepse mund të ndodhe pa lejen
apo dijen e përdoruesit dhe metodat siç janë fshirja apo ndalimi i cookie-ve nuk kanë
efekt në ndalimin e identifikimit të bere nga browser fingerprinting[2].

2.2.3.2 Preferencat e një përdoruesi

Karakteristikat e vezhgueshme të përdorura për identifikim nga browser
fingerprinting mund të zbulojnë informata nga të cilat mund të identifikohen
preferenca të përdoruesit. Për shembull, sistemi operativ apo lloji i procesorit apo
pajisjes nga e cila përdoruesi qasjet në internet mund të zbuloje fuqinë blerëse të atij
përdoruesi.Përdoruesit mund ta konsiderojnë këtë një hyrje të padëshiruar në
privatësinë e tyre edhe nëse mbesin të paidentifikuar.
Gjithashtu mund të mirren vendime bazuar nga këto preference (p.sh. çfarë oferta t’i
ofrohen dhe në çfarë çmimi) atij përdoruesi që mund të perceptohet si metode
diskriminuese dhe i benë përdoruesit të ndihen që po trajtohen ndryshe.Ky lloj i
pushtimit të privatësisë kombinohet kur browser fingerprint-et kombinohen me të
dhëna tjera të përdoruesit si historia e blerjeve, dhe vizita të ndryshme në web-faqë
tjera.
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2.3

Përdorimi i rrjeteve shoqërore në internet

Faqët e rrjeteve shoqërore të bazuara në internet kanë krijuar një revolucion në lidhjet
shoqërore. Sidoqoftë, artistë të mashtrimeve, kriminele dhe mashtrues tjerë të
ndryshëm i përdorin këto mundësi për qëllime të ndryshme të dëmshme.

Ekzistojnë dy taktika kryesore që përdoren për eksploatimin e rrjeteve shoqërore në
internet. Në praktike, ato shpesh edhe kombinohen.
1. Hakerë të aftë me shkathtësi kompjuterike që specializojnë në shkrimin dhe
manipulimin e kodeve kompjuterike për të fituar akces ose për të instaluar
programe të padëshiruara në kompjuterin ose telefonin e viktimës.
2. Hakerë social ose human të cilët specializojnë në eksploatimin e lidhjeve
personale nëpërmjet rrjeteve shoqërore. Hakerët sociale që ndryshe quhen
edhe ‘inxhiniere social’ shpesh manipulojnë njerëzit nëpërmjet interaksioneve
personale.

Njerëzit janë pika e dobët në sigurinë virtuale dhe hakerët dhe manipuluesit shoqëror
e dinë këtë. Ata tentojnë të mashtrojnë njerëzit për të tejkaluar muret e sigurisë. Ata i
dizajnojnë veprat e tyre që të duken të padëmshme dhe legjitime.

Rënia në grackë nga një mashtrim online apo sulm hakeresh mund të jetë e dëmshme
për individin dhe poashtu edhe për kompaninë për të cilën ai individ punon.

2.3.1 Dobësitë e faqëve të rrjeteve shoqërore

Web-faqët e rrjeteve shoqërore janë shërbime të bazuara në internet që i mundësojnë
njerëzve të komunikojnë dhe ndajnë informata me grupe të ndryshme.
Rreziqët
Pasi një informatë postohet në një faqë të rrjetit shoqëror ajo nuk është me private. Sa
me shume informata poston një individ aq me i cenuar behet. Edhe kur përdoren
opcione të sigurisë se larte, shokët ose web-faqët pa joqëllimisht mund të lëshojnë
informatat e individit.
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Informatat personale që i ndan individi mund të përdoren për të kryer sulme kundër
atij individi ose njerëzve të afërt. Sa me shume informata që ndan me tjerët aq me e
mundur është për dike që të imitoje atë individ dhe të shtyje atë ose njerëzit e afërt të
tij për të marre me shume informata, shkarkoje malware ose të japë qasje në faqë
personale (e-mail, online banking, etj)
Sulmuesit, hakeret, kundërshtaret në biznes apo njerëz tjerë të jashtëm shfletojnë faqët
e rrjeteve shoqërore për të gjetur informata për njerëzit që i synojnë t’i sulmojnë ose
manipulojnë.
Informatat e grumbulluara nga rrjetet shoqërore mund të përdoren në dizajnimin e
sulmeve specifike që nuk janë të bazuara në rrjetë shoqërore.

Taktikat:
Baiting – Dikush mund të ju japë një USB apo ndonjë medie tjetër elektronike të
mbushur me malware apo spyware duke shpresuar që do ta përdoresh atë dhe t’i
mundësosh atyre të sulmojnë kompjuterin tuaj.
Mos përdorimi i mediave elektronike pa e ditur saktë që origjina e saj është legjitime
dhe e sigurtë dhe përdorimi i programeve anti-virus në media të tilla zvogëlon
mundësitë që një individ të dëmtohet.
Click-Jacking – Mshefja e hyperlinqëve mbrapa përmbajtjeve legjitime të klikueshme
që kur klikohen i shkaktojnë përdoruesit pa e ditur të përformojnë vepra të dëmshme
si shkarkimi i malware dhe spyware, apo dërgimin e informative personale
identifikuese në ndonjë web-faqë apo server. Shume mashtrime Click-jacking bëhen
nëpërmjet butonave ‘Like’ dhe ‘Share’ në rrjetë shoqërore. Ndalimi i skripteve dhe
iframes në browser zvogëlojnë rrezikun nga click jacking poashtu duke u kujdesur në
çka klikohet zvogëlon mundësitë e dëmtimit nga ky mashtrim.
Cross-Sitë Scripting (XSS) – (XSS) realizohet duke injektuar një kod të dëmshëm në
një web-faqë të besuar. Stored XSS Attack është kur një kod i dëmshëm ruhet në
mënyre permanentë në një server, kompjuteri kompromitohet kur kërkon ato të dhëna.
Reflected XSS Attack është kur një person mashtrohet për të klikuar në një link të
dëmshëm, Kodi i injektuar udhëton në server pastaj e reflekton sulmin në browser-in
e viktimës. Kompjuteri e percepton kodin sikur të jetë nga një burim i ‘besuar’.
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Për të zvogëluar apo ndaluar rrezikun nga ky lloj sulmi duhet ndalur mbështetjen për
‘HTTP TRACE’ në të gjithë web-serverat. Poashtu mund të hulumtohen edhe metoda
tjera si të ruhet një individ nga këto lloj sulme.
Doxing – Lëshimi në publik i informative personale të një individi duke përfshirë
emrin, mbiemrin, adresën, ditëlindjen dhe fotografi zakonisht të mbledhura nga rrjetet
shoqërore.
Për të qenë me i sigurtë duhet të kihet kujdes se çfarë informata personale apo të
familjes dhe shoqërisë shpërndahen në rrjetë shoqërore.
Elicitation – Përdorimi strategjik i bisedave për të nxjerre informata nga njerëzit pa u
dhënë përshtypje që janë duke u manipuluar. Të qënit i pajisur me njohuri rreth këtyre
taktikave të inxhiniereve shoqëror dhe metodat se si mundohen të nxjerrin informata
personale mundëson që individët të jenë me të sigurte.
Pharming – Ridrejtimi i përdoruesve nga web-faqët legjitime në web-faqë të rrejshme
për qëllim të vjedhjes se informative konfidenciale. (p.sh. imitimi i web-faqëve të
bankave).
Duhet shikuar me kujdes për URL-n e webfaqës nëse ka ndryshim në emër apo
domain. Për të qenë me i sigurtë është me mire të shkruhet adresa e plotë sesa të
klikohet në ndonjë link për të shkuar në web-faqë konfidenciale.
Phishing – Zakonisht është në forme e-maili që duket të jetë nga një person apo
organizatë legjitime por nuk është dhe përmban ndonjë link apo file me malware.
Sulmet Phishing zakonisht tentojnë të mashtrojnë ndonjë viktime të rëndomte. Sulmet
‘Spear Phishing’ kanë synim persona apo organizata të caktuara si caqë të zgjedhura.
Për të qënë me i sigurtë në këto rastë duhet të mos hapen e-maila nga njerëz të
panjohur që përmbajnë attachment-e dhe të mos klikohen linqët në emaila nga njerëz
të panjohur. Nëse pranohet ndonjë e-mail i dyshimtë nga ndonjë person i njofshem
është mire të pyetet dërguesi para se të hapet ai link ose attachment.
Scams (Mashtrimet) – Oferta të rrejshme që synojnë të mashtrojnë njerëzit për të
dhënë para, shërbime apo informata në kompenzim për ndonjë marrëveshje. Nëse
tingëllon ofertë shume e mire për të që në e vërtetë ka shume gjasa të jetë një
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mashtrim. Kriminelet virtual përdorin ngjarje të famshme dhe lajme ekskluzive si
karrem që të shtyjnë njerëzit të hapin email-e të infektuara, web-faqë të infektuara apo
të japin donacione për organizata bamirësie të rrejshme.
Spoofing – Mashtrimi i kompjuterit apo përdoruesit të kompjuterit duke e fshehur
identitetin ose imituar një identitet. Email Spoofing përdor një adrese të rreme ose
imiton një email adrese të vërtetë. IP Spoofing, fsheh ose maskon IP adresën e një
kompjuteri.Për qëshje sigurie njohja e mire e kolegeve dhe klientëve dhe duke pasur
kujdes nga imituesit që tentojnë të marrin informatat personale apo të kompanisë bën
që të dhënat personale dhe të kompanisë të jenë me të sigurta.

Disa masa tjera preventive gjenerale për mbrojtjen e të dhënave personale:
-

Të mos ruhen informata të ndjeshme në ndonjë pajisje që lidhet në
internet.

-

Gjithmonë të përdoren opcionet e sigurie me të lartë në faqët e rrjeteve
shoqërore dhe informatat që shpërndahen me të tjerët të jenë sa me të
limituara.

-

Monitorimi i postimeve të tjerëve për ju në rrjetet shoqërore.

-

Përdorimi i programit anti-virus dhe firewall. Mbajtja e browser-it dhe
sistemit operativ me azhurimet me të reja.

-

Ndërrimi i fjalëkalimeve rregullisht, mos përdorimi i fjalëkalimeve të
vjetra. Mos përdorimi i një fjalëkalimi për me shume se një shërbim (
fjalëkalime të ndryshme për çdo shërbim në internet) për shkak se nëse
dikush vjen deri të fjalëkalimi i një shërbimi mundet shume lehtë të kyçet
në të gjitha asetet e një individi në internet nëse fjalëkalimi është i njëjtë
ose i ngjashëm për të gjitha shërbimet online.

-

Të mos postohen gjera që mund të të turpërojnë me vonë ose gjera që nuk
dëshiron të panjohurit t’i dinë për ju.

-

Verifikimi se me ke po komunikoni sepse është shume e lehtë për njerëzit
të ndërrojnë identitetin nëpërmjet internetit.

-

Të mos shkarkohen pa i shikuar me vëmendje përmbajtjet nga web-faqë të
ndryshme apo email-i. Të mos klikohen linqë që supozojnë të janë nga
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rrjetet shoqërore, është me mire të shkohet në faqën shoqërore direkt për të
marrur ato lajme apo mesazhe sesa përmes email-it.
-

Ndalimi i GPS-it në kamere apo telefon celular. Shume fotoaparatë dhe
telefona të mençur e ruajnë pozitën se ku është bere foto dhe kur një foto
futet në rrjetet shoqërore poashtu shkojnë edhe informatat e lokacionit.

-

Të mos përdoren llogaritë personale nga kompjuterët publik apo nëpërmjet
rrjeteve Wi-Fi publike dhe të pasiguruara.

-

Të monitorohen rregullisht gjendjet bankare, bilancet dhe raportet e kredit
kartelave.

-

Të mos ndahen me askënd, numrat e letërnjoftimit, fjalëkalimet, kredit
kartelat, informatat bankare, rroga, detalet e rrjetit, kalendarët personal,
informata rreth udhëtimeve dhe informata tjera të ndjeshme[7].

2.4

Teknologjitë Smartphone

Viteve të fundit zhvillimi teknologjik ka marre një hov të papare. Përveç adoptimit
gjithnjë e me të madh të teknologjisë kompjuterike, gjithnjë e me të pranishme janë
edhe pajisjet mobile, si telefonat e mençur (smartphones) dhe tabletet. Në një analize
historike, Instituti për hulumtime biznesore Business Insider shpreh në një studim që
në fund të vitit 2013, 6% e popullatës botërore do të posedojnë tablet, 20% do të kenë
PC kurse 22% do të kenë telefona të mençur. Siç është paraqitur edhe në figurën në
vijim, trendi i përdorimit të teknologjive mobile është është gjithnjë e në rritje.
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Figura 1 - Përqindja e përdoruesve të pajisjeve të mençura në botë [17]

Duke marre parasysh mundësitë që përkrahen në telefona të mençur, përveç navigimit
në Internet, shumica e përdoruesve mund të përdorin edhe rrjetet e ndryshme sociale,
si Facebook, Twitter, Instagram, etj., por edhe të përdorin aplikacione (apps) të
ndryshme. Ekspertet kanë dhënë shembuj të shumtë të aplikacioneve të këtilla, të
cilat e rrezikojnë seriozisht privatësinë e përdoruesve, pasiqë kanë qasje (shpeshherë
të panevojshme) në të dhënat personale të përdoruesve të pajisjeve mobile, si në listën
e kontakteve, në lokacionin e përdoruesit, në fotografitë dhe videot personale, e
kështu me radhe. Sipas një studimi të Bitdefender, në të cilën janë marre parasysh
rreth 65000 apps të ndryshme nga AppStore (iOS), 42.5% e tyre mbledhin të dhëna
personale pa i enkriptuar ato, ndërsa 41.1% e tyre i qasen lokacionit të përdoruesit, pa
lejen e tij[17].
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3

METODOLOGJIA

Në punimin tim, synimi është që të bej një analize gjithë përfshirëse të teknologjive
ekzistuese, qoftë në mënyre teorike, por sidomos edhe të teknologjive që ekzistojnë si
produktë të gatshme (praktike). Për këtë qëllim, kam bere një studim të fokusuar në
analizën e literaturës akademike në lëminë e privatësisë/sigurisë, si dhe kam sjelle
shembuj të këtyre teknologjive, duke pasur një sy kritik ndaj aftësive të veglave
ekzistuese, përparësive të tyre, si dhe kufizimeve të mundshme.
Në bërjen e analizës se literaturës, kam përdorur metodën narrative të analizës se
literaturës, të bazuar në (Rumrill & Shawn, 2001)[19], e cila përdoret për (i)
përshkrimin e gjendjes aktuale të praktike dhe shkencës (statë of the art) në fushën e
kërkimit shkencor; (ii) për sjelljen e dimensioneve kritike që nuk ekzistojnë në
literature; si dhe (iii) të sjelle një analize kritike të gjendjes ekzistuese. Për me tepër,
unë kam përdorur edhe elementë të metodologjisë përshkruese (descriptive method),
për përshkrimin e elementeve shtese gjatë analizës se gjendjes ekzistuese, të bazuar në
(Lipsey & Wilson, 2001)[20].
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4

RASTI I STUDIMIT

Ky punim trajton një game të gjere teknologjish dhe metodash, emëruesi i përbashkët
i të cilave është mbrojtja e privatësisë se përdoruesve. Si rast studimor, i kam marre
për baze qëllimet e rregullatives evropiane në lëminë e mbrojtjes se privatësisë
elektronike (online), duke i shtuar kujdes poashtu edhe rastit të Kosovës. Duke marre
parasysh synimet e legjislacionit aktual, qëllimi është të formulohen kërkesat edhe
nga ana teknologjike, të cilat qoftë e arrijnë synimin e legjislacionit, qoftë e plotësojnë
(komplementojne) atë, për të ofruar një mbrojtje me të gjere të privatësisë se
përdoruesve.

4.1

Ligjet për mbrojtjen e privatësisë

Pasi që sasia e përdorimit të të dhënave personale në internet është e përhapur në
përmasa globale, dhe poashtu siguria e të dhënave dhe cenimi i atyre ka rendësi të
madhe për individin në mbare globin për arsye të shumta siç janë keqpërdorimi i të
dhënave për përfitime personale, vjedhje të identitetit, mashtrimeve financiare etj.
mënyra se si përdoren informatat personale nga mbajtësit e tyre është e mbrojtur me
ligj në shumicën e vendeve botërore demokratike që është një indikator i rendesishem
për vlerën e informatës dhe menaxhimit të saj.

Shumica e vendeve botërore me theks të veçantë SHBA-te, Britania e Madhe, kanë
ligje të rrepta dhe dënime të mëdha në mbrojtje të të dhënave personale në internet
dhe në shërbim të mbrojtjes se privatësisë dhe ato vetëm shkojnë duke u përsosur.
Për arsye kohore dhe për shkak të kompleksitetit në nuk mund t’i studiojmë të gjitha
ligjet që mbrojnë sigurinë e të dhënave personale në internet dhe për këto arsye kemi
vendosur që të analizojmë vetëm ligjet kryesore të BE-se dhe Kosovës që janë me
relevantë për rastin tonë pasi ligjet e Kosovës janë të ngjashme me ato të BE-se dhe
poashtu është vendi ku në jetojmë.
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4.1.1 Rregullativa e Bashkimit Evropian

Padyshim se ligjet e hartuara për përdorim në Bashkimin Evropian janë të hartuara në
mënyre profesionale dhe shume të detajizuar dhe ligji i privatësisë i BE-se gjithashtu
në mënyre të detajizuar është i hartuar që në çdo aspekt të mbroje privatësinë. Për të
kuptuar esencën dhe efektet e ligjit mbi mbrojtjen e privatësisë kemi mare pikat dhe
principet kryesore të ligjit duke marre parasysh se shikimi dhe komentimi në tërësi i
ligjit do të ishtë i panevojshëm për qështjen tonë dhe padyshim edhe i komplikuar dhe
do të duhej shume kohe për të shtjelluar ligjin në tërësi. Për këtë arsye kemi analizuar
dhe rishikuar vetëm principet dhe pikat kryesore të ligjit të privatësisë të cilat janë 9
dhe do ti shikojmë në vijim:

1. Qëllimi dhe njoftimi: Përpunimi i të dhënave personale duhet medoemos të
raportohet paraprakisht tek Autoriteti për Mbrojtjen e të dhënave.
2. Transparenca: Personi i involvuar duhet medoemos të jetë në gjendje të
shikoj se kush po i përpunon të dhënat e tij/saj dhe për çfarë qëllimi.
3. Principi i finalitetit: Të dhënat mund vetëm të mblidhen dhe përpunohen
për qëllime specifike dhe legjitime.
4. Bazat legjitime të përpunimit: Përpunimi i të dhënave personale
medoemos duhet të jetë i mbështetur në një baze që i referohet një
legjislature siç është leja e pronarit, marrëveshja apo diçka e ngjashme.
5. Kualiteti: Të dhënat personale duhet të jenë sa me të sakta që është e
mundur.
6. Të drejtat e pronarit të të dhënave: Palët e përfshira kanë të drejtë të jenë
në dijeni dhe të azhurojnë të dhënat e tyre si dhe të kundërshtojnë në lidhje
me përdorimin e të dhënave të tyre.
7. Përpunimi nga një përpunues: Kjo rregull konstaton që, me transferimin e
të dhënave personale të një përpunues, të drejtat e pronarit të të dhënave
mbesin të paprekura dhe të gjitha ndalesat e cekura në ligj i aplikohen
perpunuesit.
8. Siguria: Poseduesi i të dhënave duhet medoemos që të marre të gjitha
masat e mundura për të ruajtur të dhënat personale të individeve.
9. Transferimi i të dhënave personale jashtë BE-se: Transferi i të dhënave
personale lejohet vetëm nëse shteti destinimit ofron mbrojtje adekuate[6].
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4.1.2 Deklarata e Montreaux (The Montreaux Declaration)

Në mënyre që të përmirësohet dhe mbështet ligji i BE-se për mbrojtjen e privatësisë
dhe të dhënave në Shtator të 2005 është nënshkruar deklarata e Montreaux që
mbështet plotësisht nga BE.

Deklarata e Montreaux mbështetet në 11 principe të cilat shërbejnë për mbrojtjen e të
dhënave personale dhe privatësisë.

1. Mbledhjen dhe përpunimin e drejtë të të dhënave
2. Saktësinë
3. Specifikimin dhe limitimin e qëllimit
4. Proporcinalitetin
5. Transparencën
6. Participimi i individit dhe në vecanti garancioni i të drejtes se qasjes për
personin e involvuar
7. Jo-diskriminimi
8. Sigurimi i të dhënave
9. Përgjegjësia
10. Mbikëqyrje të pavarur dhe ndëshkim ligjor
11. Nivel adekuat i sigurisë në rast të transferit ndërkufitar të të dhënave
personale[3].

4.1.3 Rregullimi ligjor në Kosove

Në ngjashmëri me ligjet e Bashkimit Evropian në Kosove poashtu është miratuar nga
Kuvendi i Republikës të Kosovës Ligji për mbrojtjen e të dhënave personale LIGJI
Nr. 03/L-172 i cili garanton me ligj mbrojtjen e të dhënave personale dhe privatësisë
në nivel dhe kualitet të ngjashëm me atë të Bashkimit Evropian.
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4.1.4 Ligji në vetmi nuk është i mjaftueshëm

Përdorimi në rritje i sistemeve të Teknologjisë Informative dhe rrjeteve dërgon deri
te:
-

Numri i madh i të dhënave

-

Kërkimi i lehtë i të dhënave

-

Analiza automatike

-

Ekstradimi i diturisë

Për këtë arsye Ligjet mbi mbrojtjen e privatësisë dhe të dhënave nuk janë të
mjaftueshme pe arsye se:
-

Nuk mund të kontrollohen të gjitha përpunimet

-

Thyerja dhe anashkalimi i qëllimshëm i ligjit

-

Presioni ekonomik mund ti shtyeje konsumatorët të japin leje për çdo lloj
polise të privatësisë

4.1.5 Nevoja për zgjidhje teknologjike

Pasi që për arsyet e cekura me lartë dhe arsye të shumta të tjera ligji në vetmi nuk
mjafton për të siguruar plotësisht të dhënat personale dhe privatësinë e tyre, metoda
teknologjike për të përmirësuar sigurinë e shfrytëzuesve në internet janë shpikur dhe
avancuar kurse në do ti shikojmë teknologjitë kryesore dhe me të avancuara që
permiresojnë privatësinë e shfrytëzuesve në internet në kapitullin në vijim.

4.2

Teknologjitë kryesore për mbrojtjen e privatësisë

Duke marre parasysh problemet e shumta të lartcekura që cenojnë privatësinë e
përdoruesve në internet dhe pasi që në kapitullin e kaluar vërtetuam që nuk mjafton
ligji për mbrojtjen totale nga keqpërdorimi dhe cenimi i të drejtës se privatësisë se
individëve gjatë përdorimit të internetit, në vijim do t’i analizojmë disa nga metodat
kryesore teknologjike për qëllim të përmirësimit të privatësisë në internet (Privacy
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Enhancing Technologies) që në boten e teknologjisë informative njihen me
shkurtesën PET’s.
Në vijim do t’i analizojmë katër metoda që supozohen nga studiuesit e privatësisë të
jenë me të përdorshme dhe me të avancuara për të kryer detyrën që synojnë në
mënyre me efikase.
-

Anonimizimi i Rrjetit

-

Cookie Cookers

-

Anonymous Credentials.

4.2.1 Anonimizimi i rrjetit

Anonimizimi i rrjetit i mundeson perdoruesve të perdorin internet në mënyre anonime
dhe të pavezhgueshme dhe pa anonimizim çdo kompjuter në internet komunikon me
një adrese të vezhgueshme që do të thotë që web-faqja, ISP apo ndonje pergjues mund
të zbulojnë se cfare web-faqësh perdoruesi i një kompjuteri specific i viziton. Poashtu
edhe informatat të cilat përdoruesi i kërkon mund të perceptohen dhe the shihen nëse
nuk përdoret enkriptimi.

4.2.1.1 JAP (Java Anonymous Proxy)

JAP (Java Anonymous Proxy) është një nga teknologjitë që mundëson anonimizimin
e rrjetit. JAP përdor një IP adrese të vetme statike e cila përdoret nga shume
shfrytëzues të JAP-it dhe në atë mënyre as web-serveri dhe as ndonjë përgjues nuk
mund të dije se cili përdorues po e viziton cilën webfaqë.

Në vend se të lidhet direkt në web-server, përdoruesit ridrejtohen duke u kyçur me
enkriptim nëpërmjet disa ndërmjetësuesve të quajtur Mixes. Jap përdor një sekuence
të paracaktuar të Mixe-ve. Një sekuence e tille e Mix-eve të lidhur quhet MIX
CASCADE dhe përdoruesit mund të zgjedhin ndërmjet Mix Cascade-ve të ndryshëm.
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Pasi që shume përdorues i përdorin ndërmjetësuesit në të njëjtën kohe, çdo përdorues
fshihet prapa lidhjeve tjera. Askush nga jashtë dhe poashtu as përdoruesit e tjerë të
kësaj teknologjie dhe as ofruesi i ndërmjetësimit nuk mund të dalloje se cila lidhe i
takon cilit përdorues[13].

4.2.1.2 Onion Routing (TOR)

Fillimisht TOR u dizajnua dhe u implementua si gjenerata e tretë e onion routing,
project ky për hulumtime shkencore në njësinë e marinës të ushtrisë amerikane.
Fillimisht u zhvillua me qëllim të përdorimit në marinë (njësinë speciale të ushtrisë
amerikan) me qëllim kryesor, mbrojtjen e komunikimeve qëveritare. Sot përdoret për
qëllime të shumta nga njerëz të thjeshte, ushtri, gazetare, aktiviste, etj.

TOR është një rrjet i tuneleve virtual që i mundëson njerëzve dhe grupeve të
permiresojnë privatësinë e tyre dhe sigurinë në internet. Poashtu, i mundëson
zhvilluesve softuerik të zhvillojnë vegla të reja komunikimi me siguri të integruar.
TOR ofron bazën për një mori aplikacionesh që i mundësojnë individëve dhe
organizatave të ndajnë informacione përmes rrjeteve publike pa e kompromituar
privatësinë e tyre.

Individët e përdorin TOR-in që ti pamundësojnë web-faqëve ti vëzhgojnë ata dhe
anëtaret e familjes se tyre, apo të kyçen në web-faqë lajmesh, shërbimeve të
mesazheve të shpejta apo shërbime të ngjashme kur ato janë të bllokuara nga ofruesit
e internetit lokal apo qëveritë e shteteve të tyre. Shërbimet e fshehta të TOR u
mundëson përdoruesve të publikojnë web-faqë apo shërbime tjera pa pasur nevoje të
shfaqin lokacionin e faqës. Individët poashtu e përdorin TOR për komunikime të
ndjeshme shoqërore siç janë dhomat e chat-it për të shpëtuarit nga dhunimet apo
njerëz me sëmundje.

Gazetaret përdorin TOR-in të komunikojnë me sigurtë me spiunë të kompanive apo të
qëverive. Shoqatat jo-qëveritare e përdorin TOR-in t’i mundësojnë punëtorëve të tyre
të lidhen me faqët e shteteve të tyre kur janë jashtë shtetit pa i lënë të kuptojnë
njerëzve në rethinë që ata punojnë me atë organizate.
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Grupe sikur Indymedia rekomandojnë TOR-in për të ruajtur privatësinë dhe sigurinë
në internet të anëtareve të tyre. Korporata të ndryshme e përdorin TOR-in për të bere
hulumtime të konkurrencës pa u venë re dhe për të mbrojtur dokumentë të
rëndësishme të prokurimit nga përgjuesit (eavesdroppers). Organizatat poashtu e
përdorin për të zëvendësuar VPN (Virtual Privatë Network) tradicional të cilat
zbulojnë sasinë e saktë dhe Kohen e komunikimeve.

Një dege e marinës se ushtrisë amerikane e përdore TOR-in për mbledhjen e të
dhënave të inteligjencës derisa një ekip i tyre poashtu perdori TOR-in gjatë një
misioni në Lindjen e Mesme se fundmi.

Zbatuesit e rendit dhe ligjit e përdorin TOR-in për të vizituar apo vezhguar web-faqë
pa lënë gjurme të IP-adresave të qëverise në regjistrin e atyre web-faqëve dhe poashtu
për siguri gjatë operacioneve hulumtuese.

Variacioni i njerëzve që e përdorin TOR-in është në fakt pjese e asaj që e ben kaq të
sigurte. TOR i fsheh përdoruesit në mes të përdoruesve tjerë në rrjet, kështu që sa me
e madhe dhe me diversifikuar të jetë baza e përdoruesve të TOR-it aq me shume
anonimiteti i përdoruesve do të mbrohet[10].

4.2.1.3 Pse na duhet TOR

Përdorimi i TOR-it mbron përdoruesin nga një formë e zakonshme e vëzhgimit të
internetit e njohur si ‘analiza e trafikut’. Analiza e Trafikut përdoret të perceptoje
kush me kënd po komunikon nëpërmjet rrjetit publik.
Duke e ditur rrjedhën dhe destinacionin e të dhënave të trafikuara në internet i
mundëson përgjuesve dhe vëzhguesve të vëzhgojnë interesat dhe sjelljet në internet të
përdoruesit. Siç e kemi cekur edhe në qështjet e privatësisë në kapitullin e dytë të këtij
punimi shkencor, sidomos në pjesën e cookies dhe browser fingerprinting, me anë të
këtyre vëzhgimeve mund të dëmtohen në mënyra të ndryshme si financiarisht dhe
poashtu mund të cenohet edhe siguria fizike e përdoruesit duke e beret e ditur
lokacionin e përdoruesit.P.sh nëse përdoruesi udhëton jashtë vendit dhe lidhet për të
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kontrolluar email-in e punës, paqëllim mund të zbuloje origjinën nacionale dhe
afiliacionin professional çdokujt që është duke e monitoruar at rrjet edhe nëse lidhja
është e enkriptuar.

4.2.1.4

Zgjidhja: Një rrjet anonim, i distribuuar

Figura 2 - Hapi i pare gjatë enkriptimit në TOR – gjetja e listës se pikave kaluese [15]

TOR ndihmon në reduktimin e rrezikut nga analizat e thjeshta dhe të sofistikuara të
trafikut duke distribuuar transaksionet e përdoruesit në disa vende në internet në
mënyre që asnjë pike e vetme të mos mund të lidhet me destinacionin. Idea është e
ngjashme me përcjelljen e një rruge të komplikuar me shume kthesa dhe ndryshime
kahjesh kur dikush ju përcjell me veture apo në këmbë dhe pastaj periodikisht duke
fshire gjurmët. Në vend se të mirret një rruge direktë nga burimi në destinacion,
paketat e të dhënave në rrjetin TOR marrin një rruge të rëndomtë përmes shume
lidhjeve që mbulojnë gjurmët në mënyre që asnjë vëzhgues në asnjë pike të vetme të
mos mund të zbuloje nga ku po vijnë të dhënat dhe ku e kanë destinacionin.

Për të krijuar një rrjet rrugësh privatë me TOR, softueri i klientët në mënyre
inkrementale ndërton një rreth të lidhjeve të enkriptuara nëpërmjet lidhjeve në rrjet.
Rrethi rritet vetëm me nga një hap dhe secila lidhje vetëm e din se nga kush i ka marr
të dhënat dhe cilës lidhje do t’ia dorëzoje. Asnjë lidhje e vetme asnjëherë nuk e din
rrugën kompletë të pakos se të dhënave[15].
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Figura 3. Hapi i dytë në TOR - Zgjedhja e pikave kaluese [15]

Pasi të formohet nje rreth, shume lloje të të dhenave mund të shkembehen dhe shume
lloje të ndryshme të aplikaconeve softuerike mund të shkembehen. Pasi që asnje
lidhje nuk mund të shohe me shume se nje shkalle në rreth asnje pergjues nuk mund
të perdore analizen e trafikut per të lidhur burimin dhe destinacionin. TOR punon
vetem per transferet TCP dhe mund të perdored nga qdo aplikacion me suport per
SOCKS.

Per efeicience, softueri TOR perdor rrethin e njejtë të lidhjes per shkembimet që
ndodhin brenda 10 minutas. Kerkesave të mevonshme i caktohet nje rreth i ri lidhjesh
që ti ndaloje vezhguesit të supozojnë lidhje në mes të aksioneve të mehershme.
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Figura 4. Paraqitja e protokollit të TOR - vijat e kuqë janë të enkriptuara [15]

4.2.1.5

Shërbimet e fshehta

TOR poashtu i mundëson përdoruesve të fshehin lokacionin e tyre gjatë ofrimit të
shërbimeve të ndryshme sikur publikimi i web-faqëve apo server të komunikimeve të
shpejta. Duke përdorur ‘rendezvous points’, përdorues tjerë të TOR mund të lidhen në
këto shërbime të fshehta pa e ditur identitetin e rrjetit të përdoruesit tjetër në TOR. Ky
funksionalitet i shërbimeve të fshehta mund t’i mundësojnë përdoruesve të TOR të
ofrojnë një web-faqë ku njerëzit mund të publikojnë material pa u brengosur për
censure. Askush nuk mund të zbuloje kush po e ofron faqën dhe askush nuk mund të
zbuloje se kush poston aty.

4.2.1.6

Ruajtja e Anonimitetit

TOR, pa marre parasysh strukturën e avancuar të ruajtjes se privatësisë dhe
anonimiteti nuk mund të zgjidhe të gjitha problemet e anonimitetit Ky sistem
fokusohet vetëm në transportin e sigurtë të të dhënave. Për të qëndruar anonim gjatë
gjithë kohës duhet përdorur interneti në mënyre të mençur duke mos zbuluar të dhëna
personale dhe poashtu përdorimin e metodave tjera për ruajtjen e privatësisë si Cookie

34

Cookers dhe përdorimin e emrave imagjinar gjatë përdorimit të shërbimeve të
ndryshme që kërkojnë identifikim.

Mbajtja dhe zhvillimi i mëtutjeshëm i rrjetit TOR është një sfide në vetë dhe
zhvilluesit po mundohen që të avancojnë sa me shume këtë rrjet dhe inkurajojnë të
gjithë përdoruesit të kontribuojnë në zhvillimin dhe rritjen e rrjetit pasiqë çdo rritje e
rrjetit do ta beje rrjetin me të përdorshëm, me të shpejtë dhe me atraktiv për
përdoruesit tjerë

4.2.2 Cookie Cookers

Siç është cekur me lart në kapitullin e dytë të këtij punimi, Cookie-t janë shpikur për
t’i lehtësuar ofrueseve të web-shërbimeve njohjen e përdoruesve kur ata rikthehen në
atë web-faqë apo shërbim të tyre.

Cookie-t janë paketa të vogla të të dhënave që dergohen nga server dhe ruhen në
kompjuterin e përdoruesit dhe pastaj në çdo vizitë të atij web-sherbimi ato dergohen
automatikisht nga browser i shfrytezuesit në drejtim të serverit.
Ato paketa të të dhënave janë të ndryshme për secilin shfrytëzues në mënyre që ai/ajo
të dallohet lehtë nga shfrytezuesit tjerë. Kjo i mundëson server-it të krijoje një profil
për çdo vizitor në lidhje me aktivitetet e tyre që mund të përfshijnë, web-faqët që ka
vizituar, kërkesat në search enginë e kështu me radhe.

Zakonisht e gjithë kjo ndodh pa e pyetur shfrytëzuesin nëse ato të dhëna mund të
dërgohen apo jo. Shume rralle shfrytëzuesi mund të vendose lirisht nëse dëshiron që
të dhënat e tij/saj të regjistrohen dhe në shume rastë shërbimi ofrohet vetëm nëse
pranohen kushtet e ofruesit të atij shërbimi.

Browseret e rinj ofrojnë mundësinë e pyetjes se shfrytëzuesit nëse ai dëshiron që
cookie të ruhet por kjo mund të jetë e neveritshme pasi që serverët shpesh dërgojnë
shume cookie. Poashtu ekziston mundësia e bllokimit të të gjithë cookie-ve por
fatkeqësisht kjo i bën shume web-faqë të pashfrytëzueshme pasi që ato ose me të
vërtetë kanë nevoje për cookie që të punojnë si duhet apo serveri me qëllim nuk
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dëshiron të lejoje njerëzit të shfrytëzojnë shërbimin e tyre pa ua dhënë mundësinë e
përgjimit.

Pas vetëdijesimit të publikut në vitet e fundit në lidhje me opinionin e tyre ndaj
cookie-ve, shume shërbime kanë ndërruar polisat e tyre nga cookie-t në login të
detyrueshëm dhe në vend se të dërgojnë cookie në kompjuterët e shfrytëzuesve ata
detyrojnë shfrytëzuesit të regjistrohen si anëtare duke ofruar anëtarësim gratis. Në
këtë mënyre efekti është i njëjtë dhe në çdo vizitë të dhëna shtohen në lidhje me atë
shfrytëzues dhe kështu profile i tyre vetëm se rritet edhe me shume.

Natyrisht, këto teknika nuk perdoren vetëm për qëllime të vëzhgimit. Nganjehere të
njihesh mund të jetë mire sepse shfrytëzuesi mund të kustomizoje shërbimin në baze
të deshires apo nevojave të tij sikurse një grumbull ofertash që në mënyre manuale do
t’i merrtë shume kohe të gjenden apo kyqje me e shpejtë në të dhënat e tua që gjenden
në atë server dhe për këtë arsye një pajisje që lufton krijimin e atyre profileve siç
është Cookie Cooker (që do ta diskutojme me detajisht në vijim) duhet të lejoje
përdorimin pozitiv të cookie-ve dhe të ndaloje perdorimet e demshme për
shfrytëzuesin.

Problemet kryesore në lidhje me cookie-s janë rrjetet e mëdha të reklamimit.
Zakonisht një cookie i dërgohet vetëm serverit që e ke dërguar atë por web-serverët
që tregojnë reklama (shumica) i vendosin reklamat në web-faqën e tyre por që vijnë
nga serverët e agjencionit të reklamave dhe kur shfrytëzuesi të vizitoje një web-faqë
që shfaq reklama, reklamat shkarkohen nga një server qëndror i reklamuesit dhe kjo i
mundëson reklamuesit të dërgoje dhe të pranoje cookie dhe në këtë mënyre të krijoje
një profil për shfrytëzuesin.

Pasi që agjencionet e mëdha të reklamimit kanë reklama të vendosura në mijëra webfaqë ata mund të njohin një shfrytëzues që viziton ndonjërën nga ato web-faqë dhe
kështu të kenë njohura të mëdha mbi atë shfrytëzues.
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4.2.2.1

Qëllimi i Cookie Cooker

Duke përdorur Cookie Cooker shfrytëzuesi mund të shfrytëzoj benefitet e cookie-ve
dhe llogarive të përdoruesit duke e vështirësuar krijimin e profileve për atë
shfrytëzues.

Nuk ka metode që totalisht të ndaloje vëzhgimin pasi që gjithmonë ka mundësi të
vëzhgohet një shfrytëzues i internetit nëse tentohet shume dhe përdorimi i Cookie
Cooker nuk i mundëson atij shfrytëzuesi që të mos vëzhgohet nga shërbimet sekretë
apo institucioneve të ngjashme shtetërore dhe për këtë duhet përdorur edhe një
shërbim anonimizimi që mbron komunikimet në mes dërguesit dhe pranuesit, por
Cookie Cooker parandalon krijim e profileve të shfrytëzuesit që behet nga webserverët në mënyre automatike dhe paraqët rrezik edhe për shfrytëzuesit e thjeshtë
sepse punon në mënyre automatike dhe me kosto shume të lire.

4.2.2.2

Çfarë bën Cookie Cooker

Profilet e shfrytëzuesit mund vetëm të ndërtohen gjatë periudhave të gjata kohore
nëse web-serveri e njeh shfrytëzuesin në vizita të përsëritura. Me anë të njohjes webserveri e din se cilit profil t’i shtohen informatat e reja. Dhe funksionaliteti i Cookie
Cooker është të menaxhoje një numër të madh identitetesh duke u pamundësuar
serverëve të dinë se kush po i viziton.

Tiparet me të rëndësishme të Cookie Cooker:
-

Përdorimi i shume identiteve në një web server

-

Zgjedhje e rëndomtë e identitetit që do të përdoret

-

Ndalimi i regjistrimit të cookieve në një session

-

Ndërrimi i cookie-ve me shfrytëzues tjerë

-

Asistence gjatë regjistrimit në një web-shërbim
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Duke përdorur këto pese metodat e lartcekura në mënyre të rëndomtë dhe në baze të
situatës se duhur, Cookie Cooker parandalon identifikim automatik të shfrytëzuesve
nga ana e web-serverëve dhe në këtë mënyre i lejon shfrytëzuesve navigim të
shërbimeve online pa u identifikuar nga serverët dhe përdorimi i tij është i
rekomanduar për përdoruesit të cilët shqëtësohen nga reklamat e panevojshme dhe të
targetuara individualisht për ta apo nga ofertat nga web-faqë të ndryshme, por siç u
cek edhe me lartë Cookie Cooker nuk parandalon vëzhgimin nga hakere të sofistikuar
apo agjencinë sekretë privatë apo shtetërore dhe në këtë mënyre preferohet
shfrytëzimi i metodave tjera për mbrojtje nga sulme të tilla.

4.2.3

Kredencialet anonime (Anonymous credentials)

Në shume rastë përdorimi i teknologjive të lartcekura për mbrojtjen e privatësisë është
e mjaftueshme që përdoruesit të mbrohen nga sulme të zakonshme apo përgjime
automatike por kombinimi i disa nga teknologjive të lartcekura poashtu mundëson
edhe ruajtjen e privatësisë dhe anonimiteti edhe në rastë me të avancuara të vëzhgimit
por nëse ndonjë agjenci shtetërore e synon zbulimin e identitetit të ndonjë përdoruesi,
mund të jetë e pamundur që edhe me përdorimin e të gjitha teknologjive të ruhet
anonimiteti.

Një metode shtese për përmirësimin e privatësisë dhe anoninimiteti gjatë përdorimit të
internetit është përdorimi i kredencialeve anonime[12].

Në shume raste, sidomos kur individët e përdorin internetin për komunikime me punë
apo për shitblerje në internet është e pamundur përdorimi i kredencialeve anonime për
arsye të autorizimit të pagesave, por në rastë të rëndomta siç janë përdorimi për
komunikime sociale apo për shfletim dhe hulumtim, përdoruesit mund të përdorin
emra dhe adresa imagjinare kur kanë nevoje për autentikim dhe gjatë regjistrimit për
llogari të faqëve të ndryshme.
Ekzistojnë programe të shumta të cilat mundësojnë dhe lehtësojnë menaxhimin e
identiteteve të shumta të cilat ruajnë kredencialet në mënyre të sigurtë dhe anonime
dhe mundësojnë kyqjen automatike dhe autentikim automatik në web-faqë dhe webshërbime të ndryshme. Nga me të avancuarat dhe me të popullarizuara është PRIME,
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projekt ky i BE-se për përmirësimin dhe avancimin e menaxhimit të identitetit dhe
privatësisë. Një projekt pasues në këtë fushe është projekti ABC4Trust, i cili e
avancon me tutje çështjen e sistemit për menaxhimin e identitetit duke respektuar
privatësinë e përdoruesve[9].

4.2.3.1

Të metat e sistemeve aktuale për menaxhimin e identitetit

Në modelet aktuale të menaxhimit federativ të identitetit, lëshuesi i identitetit
(identity provider) i ofron ofruesit të shërbimit (service provider) informata të
besueshme për përdoruesin, duke mundësuar autentikimin e tij.

Mirëpo, shumica e këtyre teknologjive kanë ndonjërën nga këto të meta:
-

në teknologjitë e bazuara në infrastrukturën e çelësit publik (PKI), siç
është teknologjia e certifikatave X.509, shfrytëzuesi duhet të deklaroje të
gjitha të dhënat që gjinden në certifikatën (e cila është e lëshuar nga një
autoritet i besueshme), edhe në rastin kur jo të gjitha atributet në
certifikatë janë të nevojshme (bie ndesh me parimin e deklarimit minimal
të informatave);

-

në teknologjitë që bazohen në identitetin federativ (federated identity), siç
është OpenID, ofruesi i identitetit (Identity Provider) mund t’i përcill
transaksionet e shfrytëzuesit me Ofruesit e Shërbimeve (Service
Provider), pasiqë është i kyçur në procesin e autentikimit.

-

ofruesi i shërbimit mund të krijoje profil të pasur për përdoruesin, duke i
vëzhguar transaksionet e tij, p.sh. gjatë blerjeve të ndryshme, preferencat e
kërkimit, shijet, etj., që në përgjithësi mund të dëshirohet të evitohen[14].

4.2.3.2

Veçoritë e kredencialeve anonime

Kredencialet anonime mundësojnë tejkalimin e problemeve të identifikuara me sipër,
pasiqë ofrojnë veçoritë vijuese:
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•

mundësojnë qasje anonime në shërbime, pa pasur nevoje për të dhëna
personale;

•

mundësojnë lëshimin selektiv (selective disclosure) të të dhënave personale të
certifikuara;

•

evitojnë lidhshmërinë e lëshimit të kredencialeve me përdorimin e tyre.
Ndryshe nga rasti i mësipërm me identitetin e federuar, lëshuesi i kredencialit
(Issuer) nuk është i nevojshëm në procesin e autentikimit të shfrytëzuesit me
Ofruesin e Shërbimit.

•

mundësojnë evitimin e lidhshmërisë në mes të transaksioneve të ndryshme. Në
qoftë se përdoruesi dëshiron, mund të kyçet në mënyre anonime dhe të sigurt,
duke mos i lënë mundësi ofruesit të shërbimit të dije se cili shfrytëzues është,
mirëpo thjesht duke e bindur atë se ai i posedon kredencialet e duhura[11].

Arkitektura e një sistemi për menaxhimin e identitetit, të bazuar në kredencialet
anonime, është dhënë në Figurën 5.

Figura 5 - Arkitektura e kredencialeve anonime: aktoret dhe ndërlidhja mes tyre [11]

4.2.3.3

Teknologjitë kryesore

Teknologjitë kryesore të bazuara në kredenciale anonime promovohen në forme të
produkteve të veçanta nga dy kompani të mirënjohura botërore: njëra quhet U-Prove
dhe ofrohet nga Microsoft, kurse tjetra quhet Idemix (nga “Identity Mixer) dhe
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ofrohet nga IBM. Që të dy teknologjitë ofrojnë veçoritë baze, ndërsa ekzistojnë edhe
dallime ndërmjet tyre në përkrahjen e disa veçorive, në fundamentet mbi të cilat ato
ndërtohen (kriptografia), si dhe në performancen që e ofrojnë. Këto teknologji
bazohen në parimet kriptografike të çelësit publik, por janë të ndërtuara për privatësi.
Ato përdorin parimet e nënshkrimeve të verbra digjitale (blind signature), si dhe
provat me njohuri zero (zero knowledge proof), siç eështë paraqitur në Figurën 6 [16].

Figura 6 - Parimet kriptografike të Idemix dhe Uprove [16]

4.2.3.4

Sfidat e përqafimit të këtyre teknologjive

Pasiqë bazohen në përdorim të jashtëzakonshëm të kriptografise, këto teknologji janë
zakonisht jo shume efikase për përdorim në shume aplikacione, për shkak se ndikojnë
në performancen e tyre. Mirëpo, me kalimin e kohës, gjithnjë e me shume
përmirësime në dizajnin e këtyre teknologjive, por edhe me sofistikimin e harduerit,
kjo sfide po zbehet, dhe këto teknologji mund të aplikoheshin përveç kompjuterëve,
edhe në pajisje të mençura, si dhe në kartela të mençura (smart cards), duke e bere një
aplikim të tyre në të ardhmen me të mundshëm[11].
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5

PËRMBYLLJE

Siç u cek edhe në fillimin e këtij punimi, shfrytëzuesit e internetit hasin në metoda të
ndryshme të cenimit të privatësisë se tyre dhe të dhënave personale gjatë përdorimit të
internetit duke ua cenuar kështu një të drejtë primare të mbrojtur me edhe me ligj në
shumicën e vendeve demokratike.

Duke pare këtë dukuri në rritje për arsye të varësisë me të madhe nga përdorimi i
internetit për kryerjen e obligimeve të ndryshme ditore cenueshmeria e të dhënave
personale të individëve vetëm rritej vazhdimisht dhe në për të evituar apo zvogëluar
efektet negative, qëveritë e vendeve të ndryshme hartuan ligje për mbrojtjen e të
dhënave në internet dhe privatësisë se shfrytëzuesve.
Gjatë këtij punimi, gjatë analizimit të ligjeve dhe efekteve të tyre ndaj këtij problemi
zbuluam se me gjithë modifikimin dhe azhurimin e këtyre ligjeve ky problem vetëm
se u zbeh në një mase të vogël por assesi nuk u ndal në tërësi duke shtyre zhvilluesit e
aplikacioneve të sigurisë se internetit të zhvillojnë metoda dhe aplikacione për të
luftuar këtë qështje.

Me përdorimin e këtyre teknologjive në kombinim me njëra tjetrën dhe shfrytëzimin e
kujdesshëm të internetin dhe poashtu me efektet e ligjeve për mbrojtjen e sigurisë në
këtë lëmi, u pa se këto probleme mund të zbuten dukshëm por vetëm në disa rastë
shume të rralla mund të eliminohen tërësisht.

Qëllimi kryesor i këtij hulumtimi ishtë që parimisht të analizoje metodat dhe
teknologjitë të cilat i ndihmojnë përdoruesve të internetin të mbrohen nga grackat dhe
metodat masive të vëzhgimit, cenimit dhe vjedhjes se informatave personale duke u
bere me të njoftuar me ligjet, teknologjitë dhe metodat kryesore për të mbrojtur
privatësinë e tyre në internet duke zvogëluar kështu problemet që rrjedhin nga ky
krim dhe keqpërdorim i aktiviteve të përditshme në internet të shfrytëzuesve.

Ligjet dhe teknologjitë aktuale të cilat i kemi cekur në kapitujt e kaluar vetëm janë
duke u përmirësuar në vazhdimësi dhe synojnë që çdo ditë të permiresojnë efektin e
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tyre në luftimin e problemit të cekur, por gjithashtu çdo ditë edhe ligje, teknologji dhe
metoda të reja hartohen dhe zhvillohen në ndihme të zgjidhjes totale të këtij problem
prandaj synojmë që ky punim të jetë një hap i vetëdijesimit të shfrytëzuesve për
ekzistencën e këtyre ligjeve dhe teknologjive, shpërndarjes se tyre dhe njoftimit me
këto teknologji dhe metoda por edhe me teknologjitë, ligjet dhe metodat e reja të cilat
janë në zhvillim dhe do të zhvillohen në të ardhmen që për qëllim kanë mbrojtjen e të
dhënave personale dhe privatësisë të përdoruesve të internetit.
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